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Aider les familles. Protéger les enfants.
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COMMENT PARLER DE LEURRE

INFORMATIQUE AVEC DES ADOS?

1. Expliquez-leur en quoi consiste le leurre informatique et comment ca se passe.

Le leurre informatique, c'est quand quelqu'un (généralement un adulte, mais pas toujours) utilise des moyens

technologiques (p. ex. fonctions de clavardage ou de messagerie instantanée d'une appli, d'un jeu ou d'un

site Web) pour communiquer avec une personne mineure dans un but sexuel. Ces échanges peuvent sembler

courtois au début, mais prendre petit a petit une tournure sexuelle, ou encore dégénérer trés rapidement.

2. Demandez-leur pourquoi, a leur avis, il s'agit d'une infraction au Code criminel

du Canada.

Ecoutez leur point de vue et expliquez-leur pourquoi il est important d'avoir des lois pour protéger les jeunes sur
Internet. Les mineurs dépendent des adultes pour survivre; ils n'ont pas la méme expérience ni la méme maturité
et ne peuvent tenir téte a des adultes qui cherchent a leur faire du mal. C'est particulierement vrai dans l'espace
numérique, car Internet n'est pas réglementé et n'est pas concu pour les enfants et les ados, de sorte que ces
derniers peuvent facilement tomber sur des personnes et des contenus potentiellement dangereux.

3. Apprenez-leur les signaux d'alarme a surveiller pour déceler les situations

dangereuses.

e Sefaire passer pourune personne de ton dge
(p. ex. un éléve d'une autre école, un adepte
du méme sport, un ami d'un ami).

e Tefaire des marques d'affection déplacées
(p. ex. tuviens a peine de faire sa connaissance
que déja, la personne te témoigne son amour:
«J'aimerais pouvoir te serrer dans mes
bras/t'embrasser/te coller»).

e T'accorder une attention démesurée (p. ex. la
personne te contacte plusieurs fois par jour).

e Tetenirausecret (p. ex. te demander de
garder certaines choses a l'insu de tes

parents).

Voici quelques tactiques couramment employées par les personnes qui cherchent a s'en prendre sexuellement a
des enfants ou a des ados et a les manipuler pour qu'ils se plient a leurs demandes sexuelles :

Te flatter, te complimenter ou te montrer du soutien.

Te faire des promesses de toutes sortes (cadeaux,
argent, appareils électroniques, drogue, alcool, etc.).

Te retourner contre tes parents (p. ex. en te disant
qu'ils sont trop séveres ou qu'ils ne te comprennent
pas).

T'envoyer des images a caractére sexuel pour t'inciter
a envoyer des photos ou des vidéos de méme nature
en retour.

Prendre des images de toi a ton insu ou non pendant
une conversation vidéo.

Te menacer, t'intimider ou te harceler.
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Expliquez-leur comment sortir d'une conversation ou d'une relation en ligne
lorsqu'ils se sentent mal a laise.

Ils pourraientignorer la personne, l'enlever de leur liste de contacts ou la bloquer, ou encore inventer des
excuses pour se sortir de la situation (p. ex. « Mes parents m'ont a l'ceil; tu n'entendras plus parler de moi »).

Insistez sur l'importance d'aller chercher de l'aide auprés de vous ou d'un autre
adulte de confiance, ou a travers le site AidezMoiSVP.ca.

Dites-leur que si une telle chose leur arrive a eux ou a d'autres jeunes de leur entourage ou leur est déja arrivée,
vous voulez le savoir pour apporter votre aide. Une situation de leurre, c'est trop gros a gérer pour un ado.
Heureusement, ily a de l'aide, etil n'est jamais trop tard pour en demander.

Présentez-leur un cas vécu et identifiez ensemble les signaux d'alarme et les
tactiques utilisées ainsi que les précautions a prendre.

Cas vécu

Sarah, 13 ans, est en contact depuis deux semaines avec un gars qu'elle arencontré sur Internet. Elle pense qu'il
a 15ans. ILlui envoie au moins 20 messages par jour. Voyons un peu la teneur de ses messages...

ILa dit a Sarah qu'elle était la personne la plus extraordinaire qu'il ait jamais rencontrée et qu'il est trés content
de l'avoir trouvée. Il lui a dit qu'il croit é&tre amoureux d'elle et qu'il veut l'épouser un jour. Tous les jours, il lui dit

a quel point elle lui manque en dehors de leurs conversations. IL lui a dit qu'il aimerait tant se coller avec elle. Il
veut qu’elle crée un compte Instagram™? secret pour qu'ils puissent garder leur relation juste pour eux, a l'insu de
ses parents. Il lui demande tous les jours ce qu'elle porte.

Y a-t-il des signaux d’alarme?

Oui.

Quels sont ces signaux d'alarme?
* |lsnese parlent que depuis deux semaines. C'est trop familier, trop intense, trop rapide.

e |l lui manifeste trop d'affection, trop vite (il veut la coller, il lui dit qu'elle est la personne la plus
extraordinaire qu'il ait jamais rencontrée, il lui témoigne son amour et lui parle de mariage).

e Attention démesurée : il lui envoie 20 messages par jour, il veut savoir ce qu'elle porte.

e |lluidemande de nerien dire a ses parents et de cacher leurs conversations.

Qu’est-ce que Sarah devrait faire?

Sarah devrait faire des captures d'écran des messages qu'elle a recus, bloquer cet utilisateur, ne pas lui
répondre s'il essaie de la joindre par d'autres moyens et noter ses identifiants pour faire un signalement. Sarah
doit raconter ce qui se passe a un adulte de confiance (p. ex. un de ses parents) pour avoir de l'aide. Sarah ou ses
parents peuvent faire un signalement a Cyberaide.ca ou a leur service de police ainsi qu'a Instagram.
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https://aidezmoisvp.ca/app/fr/
https://cyberaide.ca/fr/

